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Protection des ordinateurs portables
et des ordinateurs de bureau

Chaque année, on dénombre plus de 600 000 vols d’ordinateurs
portables qui représentent des pertes estimées a 720 millions de dollars.

Les chances de se faire voler son ordinateur Ordinateurs portables

portable cette année sont de 1 sur 10. Les e Conservez une liste des caractéristiques

systemes informatiques, en particulier les de votre ordinateur portable, telles que

ordinateurs portables, sont les cibles préférées sa marque, son modéle et son numéro

des voleurs a cause de leur petite taille et de de série.

leur portabilité. Presque toutes les entreprises e Attachez-le a votre bureau a I’aide d’un

dépendent des ordinateurs d’une maniére ou cable de sdreté en acier.

d’une autre. L’interruption des activités d’une ¢ Ne le laissez pas en évidence ou sur un

entreprise a cause d’un vol d’ordinateur peut bureau apres les heures de travalil.

étre extrémement génante et avoir de graves e Transportez-le dans un sac ordinaire, par

conséquences. Méme lorsqu’un ordinateur volé exemple dans un porte-documents.

est remplacé immédiatement, il est difficile de e Ne le laissez jamais a I’arriere ou du coté

recouvrer les données perdues si les précautions passager d’un véhicule sans

appropriées n’ont pas été prises. De plus, les surveillance. Il est préférable de le

données peuvent contenir des renseignements placer dans le coffre du véhicule, ou

personnels ou confidentiels qui pourraient étre vous pouvez I’attacher avec un cable

utilisés a des fins frauduleuses. de slreté a une partie non amovible du
véhicule pour plus de protection.

Afin de réduire les risques de vols, il est e Gardez-le toujours pres de vous. Ne le

fortement conseillé a I’entreprise de mettre en laissez pas en évidence dans votre

place et de faire appliquer une politique stricte chambre d’hétel ou dans une salle de

en matiere d’informatique et de préter une réunion sans surveillance.

attention particuliére aux ordinateurs portables. e Lors de vos voyages, n’enregistrez jamais

Il n’est pas rare que des ordinateurs portables votre ordinateur avec vos bagages. |l

soient volés pendant les heures de bureau sans pourrait étre volé ou gravement

gu’aucune entrée n’ait été forcée. Protéger les endommagé pendant le transport.

ordinateurs reléve simplement du bon sens.
Considérer un ordinateur portable comme de
I’argent est un bon moyen de s’en rendre
compte. Ainsi, de la méme maniére que vous
ne laisseriez pas trainer une liasse de billets sur le
siege passager de votre voiture, vous ne devez
pas laisser votre ordinateur portable sans

surveillance. En suivant quelques régles simples, — LeS assurances
VOus pouvez beaucoup mieux protéger votre
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e Lors de vos déplacements
professionnels, assurez-vous que tous les
ordinateurs sont protégés pendant les
pauses et que la salle de réunion est
fermée a clé lorsqu’elle est sans
surveillance.

Ordinateurs de bureau
Les ordinateurs de bureau doivent étre
protégés par les dispositifs suivants :

e Cables de sreté en acier attachés a
des objets difficiles a bouger, tels que les
bureaux ou les classeurs

o Verrouillage du lecteur de disque et du
chassis, et acces protégé par mot de
passe empéchant I’acces non autorisé
au lecteur de disque

e Boitier — I’ordinateur se trouve dans un
boitier fermé a clé qui est attaché au
bureau ou au classeur

e Plaques de protection permettant de
fixer I’ordinateur sur le bureau

e Systémes d’alarme - un systéme de
détection de mouvement est
directement relié a I’ordinateur

Serveurs

Les serveurs font partie d’un nouveau genre
d’ordinateurs tres recherchés. lls sont le résultat
du développement poussé des réseaux
informatiques et sont considérés comme étant
des systemes essentiels a la mission.
Malheureusement, la sécurité du matériel est
souvent négligée ou mal mise en ceuvre. |l
faudrait préter une grande attention a la
protection de la pieéce ou se trouve le serveur.

Sauvegarde des données

Les données sur tous vos ordinateurs doivent
étre sauvegardées régulierement. Un
exemplaire de la sauvegarde doit étre
conservé a lI’extérieur du bureau. C’est la seule
maniére de recouvrer vos données dans le cas
ou vous vous faites voler votre ordinateur.

Ensemble dans la prévention

Chez les assurances Federated, nous croyons
que la prévention des sinistres est un élément
essentiel de votre programme de gestion des
risques. Vous pouvez compter sur votre
coordonnateur des services de risques et sur
votre équipe du Service de prévention des
sinistres pour vous aider a ce sujet. Le fait de
collaborer avec nous afin de réduire votre
exposition aux risques vous permettra
également de protéger vos résultats financiers!

Pour obtenir de plus amples renseignements,
communiquez avec votre coordonnateur des
services de risques et notre Service de
prévention des sinistres au 1 800 361 0790, ou
visitez notre site web a www.federated.ca

Les assurances Federated distribuent le présent
bulletin de prévention des sinistres a titre de service
pour ses titulaires de police et leurs conseillers
commerciaux. L’information qui y est donnée est de
nature générale et pourrait ne pas s’appliquer a
votre province. Au moment d’élaborer des
formulaires et des procédures pour votre entreprise,
vous devriez demander conseil & des conseillers
juridigues ou commerciaux indépendants. Les
recommandations données dans le présent bulletin
ont pour but de réduire les risques de sinistres, mais ne
doivent en aucun cas étre interprétées comme des
moyens servant a éliminer les risques de sinistres.
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